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摘要: 互联网链路性能具有非对称性, 但是目前 NT 技术采用单源和多源测量,只能推断从源节点到目的节点一个路
径方向上的链路性能, 因此提出了推断功能更强的全源 NT 测量方法并解决了关键技术.证明基于包对测量方法和交叉
汇合测量方法, 严格全源网络结构的链路时延分布是可辨识的; 提出采用期望最大化( EM )算法的链路时延分布的极大
似然估计方法; 最后通过模型仿真和网络仿真对推断方法的有效性进行了验证.
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的性能以及网络拓扑, 如 A T& T 和马萨诸塞州立大
学的 MINC 项目 [ 3] , 以及莱斯大学研究的单播 NT 项
目为主等.相对于内部测量, NT 技术具有不需要被测
网络内部节点的配合,且不依赖于特定的网络协议等
优点;但 NT 技术也有一些缺点, 其中主要一点就是推
断能力有限.
首先, NT 技术研究成果中主要采用单个测量源
节点(简称单源 NT ) , 而单源 NT 只能推断树型拓扑
结构中的逻辑链路的性能, 如图 1( a) .链路时延(文中
所指时延是排队延迟, queuing delay)分布推断的主要
研究成果:采用多播测量的包括 Lo Prest i等[ 4]提出的
多项式启发式搜索算法, 该算法推断精度较低; L iang
等[ 5] 提出的伪斯然估计算法和 Law r ence 等[ 6] 的提出
期望最大化( EM )算法, 来降低极大似然估计的复杂








的端到端测量(简称多源NT ) , 而多源N T技术研究
图 1 网络测量结构示意图
Fig . 1  The sketch map o f the netw ork measurements
st ruct ur e
成果主要集中在网络拓扑推断上. 如图 1( b) . 设源节
点和目的节点的个数分别为 m、n, 则测量覆盖的网络




拓扑, 但没有给出解决方法. Coates 等[ 10] 和 Rabbat
等[ 11] 避免了 2- by-1的链路性能推断难题,采用区分共
享 2-by-2结构和非共享 2-by-2 结构来合并多个树型
逻辑拓扑的方式推断多源拓扑, 但只能推断部分网络







NT 技术没有完全解决 Inter net 的链路性能推断问
题.因此,本文提出全源测量模式, 即每个部署节点都
向其他部署节点发送测量包(简称全源 N T ) , 如图 1
( c) .可以看出多源 NT 技术是全源 NT 技术的特例,
所以以前研究的成果不适用于全源 NT 技术.








源 NT 技术具有重要研究意义和应用价值. 本文重点
研究全源 NT 链路时延分布推断技术.










1. 1  拓扑模型
用 G(V , L )来描述全源网络拓扑, 其中 V 是节点
集合, L 是连接节点的链路集合. 节点集合 S 和 I 分别
表示源节点集合(目的节点集合)和中间节点集合, V
= S G I . 其中,中间节点的入度和出度大于等于 1, 且
不能同时为 1. 入度大于 1的中间节点叫汇合节点, 出
度大于 1的中间节点叫分叉节点. 节点 i到节点 j 的
路径用P [ i , j ]表示, 简记为 p ij (或 p i, j ) . p k, i和 p k, j的
共享路径用 p k; i, j表示,分叉节点用 b( k; i , j )表示; p i, k
和 p j , k的共享路径用 p i, j ; k表示, 汇合节点用 j ( i, j ; k )
表示,由源节点 k 和目的节点 i , j 组成的 1-by-2 子网
记为Gki, j ;由源节点 i, j 和目的节点k 组成的 2-by-1子
网记为 G i, jk .
1. 2  延时模型
链路 l上的时延用随机变量X ( l) 表示 . 离散化
X ( l)到集合 Q= { 0, q, 2q, ,, Bq, ] } ,其中 q 表示离
散化的粒度. X ( l ) = iq( i I [ 1, B] )表示链路的时延属
于范围[ iq- q/ 2, iq+ q/ 2] ,如果 X ( l) = ] , 就表示报
文在链路 l的时延大于Bq+ 1/ 2q 或者发生丢失,如果
X ( l) = ] ,就表示报文在链路 l的时延大于等于 0, 小
于 1/ 2q.路径 p 上的时延表示为X ( p ) , X ( p ) I {0, q,
2q, ,, | p | @ Bq, ] } . 令 Ap ( i) = P { X ( p )= iq} , 记 Ap
= ( Ap ( 1) , Ap ( 2) , ,, Ap ( | p | @ B ) , Ap ( ] ) ) , A=
( Al ) l I L .
2  测量方法
在单源 NT 技术中, 单播测量的方法是采用发送
单播包对, 对各个 1-by-2子网,依次进行测量,如图 2
( a)所示. 包对中两个报文间隔很小,可以近似认为在
公共路径 p 14上两个报文的时延相等. 利用此假设, 文
献[ 7]证明 1-by-N 网络链路时延分布是可辨识的.
图 2 1-by-2 子网和 2-by-1子网的测量方法
Fig. 2 Measurements methods of the 1-by-2 netwo rk and
the 2-by-1 netwo rk
针对 2-by-1子网链路时延推断问题, 采用交叉汇
合测量方法, 2-by-1 子网是可辨识的. 如图 2( b)所示
的 2-by-1子网,源节点 5和 6分别发送探测包 pk57和
pk67 ,其中 pk57 ( m) 和 pk67 ( m) 表示第 m 个探测包, 由于
pk57和 pk67在路径 pk58和 pk68上的时延是随机的, 无
法保证 pk57 ( m)和 pk67 ( m)同时到达汇合点而形成包对.
设 5和 6发送到 7的探测报文的发送时间和接收时间
分别为 st57 ( m) , st67 ( m)和 rt 57 ( m) , rt 67 ( m) ,固定时延分别为
E57和 E67 ,则 X ( m)p
57
= r t57 ( m ) - st 57 ( m) - E57 , X ( m)p
67
= rt 67 ( m) -
st57
( m)
- E67 ,令 D5, 6; 7= E57 - E67 . 依次调整发送节点 5的
发送时间,使 st 67 ( m) = st57 ( m ) + nq+ D5, 6; 7其中 n分别为
- ( | p 67 | @ B+ 1/ 2) , ,, 0, 1/ 2, 1+ 1/ 2, ,, | p 57 | @ B
+ 1/ 2,对于不同 n的取值都进行 M 次测量, 将这种测
量方法称为交叉汇合测量法. 定理 1表明该测量方法
可以解决 2-by-1子网链路时延分布推断问题.
引理  路径 p i, j包含路径 p i, k和 p k, j ,已知其中两
个路径的时延分布,则可以推导另外一个路径的时延
分布.
证明  因为 X( p i, j )= X ( p i, k )+ X ( p k, j ) ,且 A( p i, k )
和 A( p k, j )相互独立,根据卷积定理已知其中两个路径
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的时延分布, 可以求另外一个路径的时延分布.
定理 1  采用交叉混合测量法,对于任意的 2-by-
1子网链路时延是可辨识的.
证明  设发送节点分别是 s i、s j , 目的节点是 dk ,
中间汇合节点为 j .
1) 当 n= | P [ s i , j ] | @ B+ 1/ 2,即去除固定时延的
差的因素后,从 s j 发送到 ak 的报文 pk i, k比 s i 发送到
d k 的报文 pkj , k在双方都没有经历排队延迟的情况下,
到达汇合节点 j 晚( | P[ si , j ] | @ B) q,所以当 X (P [ s j ,
j ] )= 0,当且仅当 X (P [ s j , j ] ) = ] , 才使 pk i, k比 pk j , k
晚到达点j , 即 r ti, k > rt j , k . 因此 , P ( r ti, k > rt j , k | X
(P [ s j , k] ) = 0, n= | P[ si , j ] | @ B+ 1/ 2)= As
i
, k ( ] ) .进
行一般化则有
P ( rt i, k > rt j , k | X (P [ s j , dk ] ) = 0; n = m+ 1/ 2,
 m I [ 0, | P[ s i , j ] | @ B) = As
i




, k] | @B
r = m+ 1
As
i
, j ( r) . ( 1)
所以可以获取 X (P [ s i , j ] )的分布率为:
 Asi , j ( x )=
P( rt i, k> r tj , k| X (P [ s j , dk ] )= 0;
 n= x+ 1/ 2) ,当 x= ]
P( rt i, k> r tj , k| X (P [ s j , dk ] )= 0;
 n= x- 1/ 2)- P ( r ti, k> rt j , k | X (P
 [ sj , dk ] )= 0; n= x+ 1/ 2) ,
 当 x I [ 1, | P [ s i , j ] | @ B]
P( rt i, k> r tj , k| X (P [ s j , dk ] )= 0; n= 0)
 - P( rt i, k> r tj , k | X (P [ s j , dk ] )= 0;
 n= 1/ 2) ,当 x= 0
( 2)
2) 同理可以获得 X (P [ s j , j ] )的分布.
3) 根据测量到的X (P [ s i , dk ] )的分布和 X (P [ s i ,
j ] )的分布, 利用引理可以推导出 X ( P [ j , dk ] )的分
布.综上,定理 1得证.
3  全源网络链路性能的可辨识性
定理 2  1-by-N 网络链路性能是可以辨识的充
要条件是 1-by-2子网链路性能是可辨识的.
文献[ 6]给出了简要的证明.
定理 3  M-by-1 网络链路性能是可以辨识的充
要条件是 2-by-1子网链路性能是可辨识的.
由于 M-by-1网络和 1-by-N 具有对称性, 根据定
理 1利用和定理 2类似的证明方法可以证明.
定理 4  M-by-N 网络链路性能是可以辨识的的
充要条件是 1-by-2 子网链路性能和 2-by-1 子网链路
性能是可辨识的.
证明  1) 证明充分性. 设任意一条路径 P [ s, d ]
上的中间结点(包括分叉结点和汇合结点)为 ik , k= 1,
2, ,, | P [ s, d] | - 1, 根据文献[ 6]和定理1可以得到
A( P [ s, ik ] ) , Pk= 1, 2, ,, | P [ s, d] | - 1,根据引理, 利
用 A( P [ s, i k ] )和 A( P [ s, i k+ 1 ] )可以得到路径上任意一
个链路的性能 A( P[ ik , ik+ 1 ] ) , 所以整个 M- by-N 网络
链路性能是可辨识的.
2) 证明必要性. 采用举反例法, 由于 1-by-2 网络
和 2-by-1网络也属于 M-by-N 网络,所以如果 1- by-2
子网和 2-by-1子网不能辨识,则 M-by-N 网络也不能
辨识.
定理 5  全源网络结构链路性能是可以辨识的充
要条件是: 1) 1-by-2子网链路性能和 2-by-1子网链路
性能是可辨识的; 2) 对于任意链路 P [ i a , ik ] , 存在链
路 P[ ib , i k ]和 P[ ik , i k+ 1 ]使得P [ i a , i k ] < P [ sz , sx ] ( sz ,
sx I S)、P [ ib , ik ] < P [ sy , sn ] ( sy , sn I S)和 P [ ik , i k+ 1 ]
< P [ sz , sx ] HP [ sy , sn ] ;或者存在链路P [ i k , ik+ 1 ]和
P [ ik , ik+ 2 ]使得P [ ik , ik+ 1 ] < P [ sz , sx ] ( sz , sx I S ) ,
P [ ik , ik+ 2 ] < P [ sy , sn ] ( sy , sn I S )和 P [ ia , ik ] < P[ sz ,
sx ] ( sy , sn I S) .
证明  1) 证明充分性, 采用递归法证明. 全源网
络结构 G(V , L )中链路 P [ i a , ik ] ,如果存在链路 P [ ib ,
i k ]和 P [ ik , ik+ 1 ]使得 P [ ia , ik ] < P [ sz , sx ] ( sz , sx I S )、
P [ ib , i k ] < P[ sy , sn ] ( su , sn I S )和 P [ ik , ik+ 1 ] < P[ sz ,
sx ] HP [ sy , sn ] , 由于2- by- 1子网是可辨识的, 所以
G(V , L )的可辨识性等价于 G(V, L- { P [ i a , ik ] , P [ i k ,
i k+ 1 ] } + { P [ ia , i k+ 1 ] , P [ ib , i k+ 1 ] } ) . 同理, 对于链路
P [ ia , ik ] ,如果存在链路 P[ ik , ik+ 1 ]和 P [ ik , ik+ 2 ]使得
P [ ik , ik+ 1 ] < P [ sz , sx ] ( sz , sx I S ) , P [ ik , ik+ 2 ] < P [ sy ,
sn ] ( sy , sn I S )和 P [ ia , ik ] < P [ sz , sx ] HP [ sy , sn ] ,由于
1-by-2子网是可辨识的, 所以 G( V, L )的可辨识性等
价于 G(V, L - { P [ i a , ik ] , P [ ik , i k+ 1 ] , P [ i k , ik+ 2 ] } +
{ P [ i a , ik+ 1 ] , P [ i a , i k+ 2 ] } ) . 依次类推, 通过减少链路
和中间节点的方法, G ( V , L )等价于 G( S, { P[ s1 , s2 ] |
s1 , s2 I S} ) ,而 G( S | , { P[ s1 , s2 ] | s1 , s2 I S} )显然是可
辨识的,所以 G( V, L )是可辨识的.
2) 证明必要性. 条件 1)的必要性证明, 采用举反
例法.由于 1-by-2网络和2-by-1网络也属于全源网络,
所以如果 1-by-2子网和 2-by-1子网不能辨识, 则全源
也不能辨识. 条件 2)的必要性证明, 也采用举反例法,
如图 3( a) ,链路 P [ s1 , i1 ]在节点处没有/分叉0,也没有
/汇合0,通过 NT 测量和推断, 只能得到路径 P[ s1 , i2 ]
#709#第 4 期              段  琪等: 基于全源 NT 的链路时延分布推断技术
的性能,而无法无偏估计 A1 和 A2 ,链路性能是无法辨识
的.同样,网络中也无法无偏估计 A1c和A31 .
图 3  一种 3 个源节点的全源网络结构( a)及与其
对应的关联严格全源网络结构( b)
F ig. 3 One full sour ce netwo rk structure w ith three
souces ( a) and the cor responding st rict





用 G(V , L )来描述严格全源网络拓扑,首先, 严格
全源网络结构是全源网络结构, 即 G ( V, L ) < G (V ,
L ) ;其次对于任意链路 P[ ia , ib ] ,存在链路 P[ ib , ik ]和
P [ ik , ik+ 1 ]使得 P [ i a , ik ] < P [ sz , sx ] ( sz , sx I S )、P [ ib ,
i k ] < P [ sy , sn ] ( sy , sn I S )和P [ ik , i k+ 1 ] < P [ sz , sx ] H
P [ sy , sn ] ;或者存在链路 P [ i k , i k+ 1 ]和 P [ ik , ik+ 2 ]使得
P [ i k , ik+ 1 ] < P [ sz , sx ] ( sz , sx I S ) , 和P [ ia , ikc] <
P [ sz , sx ] HP [ sy , sn ] .
根据定义,严格全源网络结构是可以辨识的充要
条件是, 1- by-2子网和 2-by-1 子网是可辨识的. 一个
非严格全源网络结构 g( V , L ) , 通过最少次数/合并0
链路,得到的严格全源网络结构称为 G (V , L )的关联
严格全源网络结构,记作 g( V , L ) . 例如, 图 3( a)的关
联严格全源网络结构为图 3( b) .
4  测量子图的选取
根据定理 1和文献[ 6] ,可知严格全源网络结构的
链路时延分布率是可以辨识的. 但对严格全源网络中
每个 1-by-2子网和 2-by-1子网都进行测量, 将使测量
流量和推断算法复杂度随被测网络节点的增加呈指数
倍增加.
| G| = C2N - 1 @ N @ 2= P3N . ( 3)
定理 6给出了使严格全源网络链路时延分布率是
可以辨识的, 测量子图选择的充分条件.
定理 6  任意的严格全源网络 g( V , L ) , 测量子网
集合记为 G,链路时延分布是可辨识的充分必要条件
是: 1) 对于任意一个分叉节点 b,至少存在一个分叉节
点为 b的 1-by-2子网属于; 2) 对于任意一个汇合节点
j ,至少存在一个汇合节点为 j 的 2-by-1 子网属于 G;
3) 对于任意一个发送节点 s 至少存在一个发送节点
为 s 的子网属于G ; 4) 对于任意一个目的节点 d 至少
存在一个目的节点 d 为的子网属于 G .充分性的证明
类似定理 5,此处不再证明.
在满足充分性的条件下, 可以选取尽量少的测量
























































i, j I G, 采用包对进行测
量,测量值记为 y
y
k; i, j = ( y ki , y kj ) . 对于 2-by-1子网 G i, jk
I G采用交叉汇合测量方法,在 stj , k= st i, k+ nq+ Ei, k-
Ej , k条件下,引入变量 B
 n
i, j ; k则
B
n
i, j ; k=
1  当 stj , k= st i, k+ nq+ Ei, k- Ej , k ,且 r ti, k> r tj , k
0  当 stj , k= st i, k+ nq+ Ei, k- Ej , k ,且 r ti, k< r tj , k
N ( y )表示测量值为特定值 y ( y 类型包括 y i, k , y k; i, j ,
B
m
i, j , k)的次数, 记<i, j ; k = { - ( | p j k | @ B+ 1/ 2) , ,, 0,
1/ 2, 1+ 1/ 2, ,, | pkik | @ B+ 1/ 2} . 测量值概率记为
g( y; A) ,则所有的观测值对数似然函数为









k; i , j





















BI { 0, 1}
N ( B) logg(B; A) ) . ( 4)
利用 MLE 的方法求 A的估计值为
A
C
= ar g maxAl( Y; A) . ( 5)
为方便计算, 采用 EM 算法求解. 首先引入不可
见数据,即测量包在各个链路的时延, 对于 PGki, j I G,
用 D k; i, j表示探测包每条链路所经历的时延集合;对于
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PG i, jk I G用D i, j ; k表示探测包每条链路所经历的时延
集合. 为方便表示引入 D = {D i, j ; k , D k; i, j ; PGki, j I G,
PG i, jk I G} .因此引入了 D 数据的对数似然函数,可以
表示为
l( Y, D; A) = lo gg( Y, D; A) = logg( Y || D; A) +
 logg (D; A) . ( 6)
在已知 D 的条件下, 通过测量必然获得相应的
观测值的 Y ,即 g ( Y || D; A) = 1, lo gg( Y || D; A) = 0. 令
N l ( d )表示链路 l 上的时延等于d 的报文数量. 因此,









logg( D i, j ; k ; A) =
 E
l I L ( t)
E
d I Q
N l ( d) logAl ( d) . ( 7)
Al ( d)的 MLE 估计值 A
C




l ( d ) =
N l ( d)
E
d I Q
N l ( d)
. ( 8)
由于时延集合 D和N l ( d)是引入的不可见数据,
利用EM算法进行求解 . 该算法的核心思想是使用
Al ( d)和 nl ( d)的前次估计值推断它们当前的估计值,
通过有限步的迭代来得到收敛的 A
C
l ( d)值. 令 A
C
( e)
l ( d )








l 服从[ 0, 1]上的均匀分












l ) = E AC( e)
l
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ld) | Y ] =
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l ( d) logA
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3) 根据式( 6~ 13)估计的 N
C



















l ( d )
.
( 11)
4) 交替地使用式( 2)、( 3)进行计算, 直到估计的
延迟分布概率达到收敛状态.
6  仿  真
6. 1  模型仿真
首先采用模型仿真验证算法的有效性, 模型仿真































1 } .在 G 中, 每个
1-by-2测量子网,产生 50 000 测量值. 设置推断算法
初始链路延迟分布为均匀分布 , 门限 thr esho ld =
0. 001. 所有链路的时延具有相同离散分布或连续分
布.
1) 链路时延分布采用离散分布 : A( 0) = 0. 40,
A(1) = 0. 30, A(2) = 0. 15, A(3) = 0. 10, A(4) = 0. 5. 图




图 4  在离散分布下,AP [i1, i2]的收敛过程





under the discrete distr ibution
2) 链路分布采用均值为 1 的截尾指数连续时延
模型,且 q= 0. 2,分别采用 B= 5, 10, 15, 20.仿真结果
如图 5所示. 仿真结果随离散化精度的增加,推断误差
不断减少,验证了算法的有效性,同时推断算法的在相
同计算机平台上运行时间分别为5, 14, 35, 52 s; 表明
推断算法的时间复杂度随离散化精度的增加, 快速增
加.
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图 5  B 取不同值时真实分布和推断分布对照图
F ig . 5  The compa rison diag ram of r eal distr ibution and the inffered distr ibut ion when B take differ ent values
6. 2  网络仿真
采用网络仿真工具 ns-2对图 3( b)所示网络结构
进行仿真.设置每条逻辑链路上有 5个物理链路,物理
链路带宽为 5~ 10 Mb/ s,每个物理链路背景流量为泊
松流或有 3个参数为 A= 1. 9 的开关数据流构成的自
相似流,链路利用率为30%~ 70%,数据包的大小为56
~ 1 500 byte.对于 1-by-2测量子网, 探测包对两个间
隔为 0. 01 ms、周期为 0. 2 s的 CBR 数据流, 每个 1-
by-2测量子网产生 500个测量值,对于 2-by-1测量子
网,两个源节点分别发送周期为 0. 2 s 的 CBR 数据
流,且根据固定时延和调整源节点的发送时刻, 每个不
同的 n产生 200测量值. 设置推断算法初始链路时延
分布为均匀分布, q= 0. 002 s, B= 10, 门限 thr esho ld
= 0. 01.网络结构运行 100次,得到的网络结构平均相
对误差为 2. 4% .
7  结  论
本文在的单源 NT 和多源 NT 技术的基础上, 提
出了全源 NT 的概念,并且可以证明采用/包对0和/交
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( 1. School o f Computer Science, No rthwestern Polytechnical Univer sity, Xican, 710072, China;
2. Softw are School, Xiamen Univ ersity , Xiamen 361005, China)
Abstract: The link perfo rmance of Internet is asymmetr ical. A t present, only the one-way link per formance fr om source t o dest ina-
tion can be infer red by the netw ork tomog raphy techno log y based on sing le source and multiple sour ce measurement s. Therefo re, the
full source measur ement pattern is propo sed in this paper. The link delay distribution of strict full source NT netwo rk st ructur e is
pro ved ident ifiable by using the cro ss jo ining pr obe method and the back- to-back pa ir probe method. Furthermo re, t he sufficient cond-i
tion o f the measur ement sub-netwo rk selection w hich makes the link ident ifiable is proposed. The measur ement traff ic and the compu-
tational complex ity could be reduced observ ably with the minimum measurement sub-netw ork set. A t last, the max imum likelihood es-
timation o f link delay distr ibut ion computed by the EM algo rithm is deriv ed and the effectiv eness is validated by the model simulation
and netw ork simulat ion results.
Key words: full source netw ork tomog raphy; delay distr ibution; netwo rk inference; EM alg or ithm
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